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Zarzadzanie studia I stopnia, profil ogélnoakademicki

Nazwa zaje¢ / nazwa
grupy zaje¢

PRAWO W OBSZARZE BEZPIECZENSTWA INFORMACJI

| CYBERPRZESTRZENI

Efekty uczenia si¢

Wiedza

K W02 | Wi

Ma zaawansowang i uporzadkowang wiedz¢ z
zakresu cyberbezpieczenstwa, w tym znajomos¢
kategorii zagrozen w cyberprzestrzeni, systemu
bezpieczenstwa RP, aspektow prawnych ochrony
prywatnosci oraz penalizacji cyberprzestepczosci.

K_W03 | W2

Zna i interpretuje w stopniu zaawansowanym
podstawowe zasady prawa, ze szczegdlnym
uwzglednieniem regulacji dotyczacych
funkcjonowania podmiotow gospodarczych w
kontekscie zagrozen cyfrowych.

Umiejetnosci

K U12 | U1

Potrafi postugiwac si¢ przepisami prawa, normami i
standardami w procesach planowania,
organizowania i kontroli zadan w zakresie
bezpieczenstwa informacji.

K U2l | U2

Potrafi zastosowac odpowiednie metody i narzedzia
analityczne oraz systemy informatyczne
wspomagajace ocene zagrozen i procesy decyzyjne
w obszarze cyberbezpieczenstwa.

K_U26 | U3

Potrafi w sposéb klarowny i precyzyjny wypowiadac
si¢ na pi$mie, konstruujac logiczne uzasadnienia z
wykorzystaniem wiedzy z zakresu prawa i
zarzadzania bezpieczenstwem

Kompetencje spoleczne

K_K09 | K1

Dostrzega i formutuje problemy moralne i dylematy
etyczne zwigzane z funkcjonowaniem w
srodowisku cyfrowym; postepuje zgodnie z
zasadami etyki zawodowej.

K_KO7 | K2

Odpowiedzialnie przygotowuje si¢ do
wykonywania zadan, projektuje i realizuje dziatania
z zakresu cyberbezpieczenstwa zgodnie z
obowigzujacymi normami.

K_K04 | K3

Jest przygotowany do organizowania pracy
zespotowej i wspotdziatania z innymi uczestnikami
procesdéw zarzadzania bezpieczenstwem informacji.

Tresci zajec

1. Pojecie i zakres cyberbezpieczenstwa

2. Kategorie zagrozen w cyberprzestrzeni — klasyfikacja i przyktady

incydentow.

3. System bezpieczenstwa cyberprzestrzeni RP

4. Ochrona prywatnos$ci i danych osobowych
5. Bezpieczenstwo baz danych — obowigzki administratorow danych,

odpowiedzialno$¢ prawna.




6. Cyberprzestgpczosc i cyberataki — definicje, penalizacja,
orzecznictwo.

7. Rola Rady Europy i NATO w regulowaniu przestrzeni cyfrowej —
prawo miedzynarodowe i bezpieczenstwo zbiorowe.

Metody dydaktyczne

1. Dyskusje problemowe
2. Praca zespotowa nad scenariuszem incydentu cyfrowego

3. Test wiedzy i projekt grupowy

Kryteria oceny efektow
uczenia si¢

l. Praktyczny/projekt

Kryteria oceny efektow uczenia si¢:

2,0 — Student nie osiggnal wymaganych efektow uczenia sig.

3,0 — Student wykazuje braki, ktére jednak nie dyskwalifikuja dalszej
edukacji i moga zosta¢ usuni¢te. Zwykle wiadomo$ci zestawione luzno,
brak potaczen i zwigzkow logicznych. Rozwigzuje problemy typowe o
niewielkim stopniu trudnosci.

3,5 — Student wykazuje poprawne rozumienie poje¢, wyjasnia
wazniejsze zjawiska. Rozwiazuje problemy typowe, przewaznie
poprawnie operuje posiadanymi informacjami.

4,0 — Zakres wiedzy studenta obejmuje podstawowe tre$ci przedmiotu
ze znajomoscia powigzan logicznych. Poprawnie rozumuje w
kategoriach przyczynowo-skutkowych.

4,5 — Wyczerpujace opanowanie catego materiatu programowego.
Student sprawnie wykorzystuje wiedze. Umiejetnie dokonuje oceny
problemow, procesow i zjawisk.

5,0 — Ponad przecig¢tne opanowanie catego materiatu programowego.

. Pisemny/test

Kryteria oceny efektow uczenia sie:

2,0 — student nie osiggnat wymaganych efektow uczenia sie (punktacja
ponizej 50%).

3,0 — student osiaggnat efekty uczenia si¢ w stopniu dostatecznym (51 do
60%).

3,5 — student osiagnat efekty uczenia si¢ w stopniu dostatecznym plus
(61 do 70%).

4,0 — student osiagnat efekty uczenia si¢ w stopniu dobrym (71 do 80%).
4,5 — student osiggnat efekty uczenia sie w stopniu dobrym plus (81 do
90%).

5,0 — student osiggnat efekty uczenia si¢ w stopniu bardzo dobrym (91
do 100%).

1. Ustny/aktywnos¢

Kryteria oceny efektow uczenia si¢:

2,0 — Student niezaangazowany.

3,0 — Student pracuje niesystematycznie.

3,5— Student przejawia przecigtng aktywnosc.

4,0 — Student wykazuje dobre przygotowanie w sferze komunikacji i
umiej¢tnos$cei interpersonalnych. Jest aktywny, podejmuje zadania
dodatkowe.

4,5 - Student jest zainteresowany problematyka przedmiotu. Przejawia
postawe racjonalng, krytyczng i kreatywna.




5,0 — Student tworczy w odpowiedzi, nie unika krytyki, posiada wtasne
zdanie. Umiejetnie wyciaga wnioski. Jest aktywny, chetnie stawia
pytania oraz problemy do dyskusji.
Literatura 1. Wasik K. Miegdzynarodowe regulacje prawne dotyczqce
cyberprzestrzeni ,,Cybersecurity and Law” 2023/2 .s. 133 — 155.
2. Skoczylas D., Cyberzagrozenia W cyberprzestrzeni.
Cyberprzestepczosc, cyberterroryznm i incydenty sieciowe ,,Prawo w
dziataniu. Sprawy karne” 2023/53, s/ 97-113.
3. Prawne 1 spoteczne aspekty cyberbezpieczenstwa, red. S.
Gwozdziewicz, K. Tomaszycki, Warszawa 2017
4. Aleksandrowicz T., Bezpieczenstwo w cyberprzestrzeni ze
stanowiska prawa migdzynarodowego ,,Przeglad Bezpieczenstwa
wewngtrznego” 2016/15,s. 11 - 26
Bilans punktow ECTS udziat w wyktadach = 26h
udziat w ¢wiczeniach=13h
przygotowanie do kolokwium = 10h
realizacja zadan projektowych =29h
Taczna liczba godzin: 78 h
W bezposrednim kontakcie z prowadzacym 50% godzin
liczba punktow ECTS = 3 pkt.
Minimalna ilo$¢ godzin naktadu pracy studenta 3(pkt ECTS) x 26h =
78h
Forma oceny efektéw uczenia si¢
Forma oceny
Efekty uczenia sie¢
Praktyczny Pisemny Ustny
w1 X X
W2 X X
Ul X X
U2 X X
U3 X
K1 X X
K2 X
K3 X X
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Nazwa zaje¢ / nazwa
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PRAWO W OBSZARZE BEZPIECZENSTWA INFORMACJI I

CYBERPRZESTRZENI

Efekty uczenia si¢

Wiedza

K_

W02 w1

Ma zaawansowang i uporzadkowang wiedz¢ z
zakresu cyberbezpieczefistwa, w tym znajomosc¢
kategorii zagrozen w cyberprzestrzeni, systemu
bezpieczenstwa RP, aspektow prawnych ochrony
prywatnosci oraz penalizacji cyberprzestepczosci.

K_

W03 | W2

Zna i interpretuje w stopniu zaawansowanym
podstawowe zasady prawa, ze szczegdlnym
uwzglednieniem regulacji dotyczacych
funkcjonowania podmiotow gospodarczych w
kontek$cie zagrozen cyfrowych.

UmiejetnoSci

K U2 | Ul

Potrafi postugiwac si¢ przepisami prawa, normami i
standardami w procesach planowania,
organizowania i kontroli zadan w zakresie
bezpieczenstwa informacji.

K U2l | U2

Potrafi zastosowac odpowiednie metody i narzedzia
analityczne oraz systemy informatyczne
wspomagajace ocene zagrozen i procesy decyzyjne
W obszarze cyberbezpieczenstwa.

K_U26 | U3

Potrafi w sposéb klarowny i precyzyjny wypowiadac
si¢ na pi$mie, konstruujac logiczne uzasadnienia z
wykorzystaniem wiedzy z zakresu prawa i
zarzadzania bezpieczenstwem

Kompetencje spoleczne

K_

K09 K1

Dostrzega i formutuje problemy moralne i dylematy
etyczne zwigzane z funkcjonowaniem w
srodowisku cyfrowym; postepuje zgodnie z
zasadami etyki zawodowej.

K_

K07 K2

Odpowiedzialnie przygotowuje si¢ do
wykonywania zadan, projektuje i realizuje dziatania
z zakresu cyberbezpieczenstwa zgodnie z
obowigzujagcymi normami.

K_

K04 K3

Jest przygotowany do organizowania pracy
zespotowej i wspotdziatania z innymi uczestnikami
procesdéw zarzadzania bezpieczenstwem informacji.

Tresci zajec

8.
9.

10.
11.
12.

13.

Pojecie i zakres cyberbezpieczenstwa
Kategorie zagrozen w cyberprzestrzeni — klasyfikacja i1 przyklady

incydentow.

System bezpieczenstwa cyberprzestrzeni RP
Ochrona prywatnosci i danych osobowych

Bezpieczenstwo baz danych — obowigzki administratorow danych,

odpowiedzialno$¢ prawna.
Cyberprzestgpczo$é i cyberataki — definicje, penalizacja,

orzecznictwo.




14. Rola Rady Europy i NATO w regulowaniu przestrzeni cyfrowej —
prawo miedzynarodowe i bezpieczenstwo zbiorowe.

Metody dydaktyczne

4. Dyskusje problemowe
5. Praca zespotowa nad scenariuszem incydentu cyfrowego

6. Test wiedzy i projekt grupowy

Kryteria oceny efektow
uczenia si¢

l. Praktyczny/projekt

Kryteria oceny efektow uczenia si¢:

2,0 — Student nie osiggnat wymaganych efektow uczenia sig.

3,0 — Student wykazuje braki, ktére jednak nie dyskwalifikujg dalszej
edukacji i moga zosta¢ usunigte. Zwykle wiadomosci zestawione luzno,
brak potaczen i zwigzkow logicznych. Rozwigzuje problemy typowe o
niewielkim stopniu trudnosci.

3,5 — Student wykazuje poprawne rozumienie poje¢, wyjasnia
wazniejsze zjawiska. Rozwigzuje problemy typowe, przewaznie
poprawnie operuje posiadanymi informacjami.

4,0 — Zakres wiedzy studenta obejmuje podstawowe tresci przedmiotu
ze znajomoscia powigzan logicznych. Poprawnie rozumuje w
kategoriach przyczynowo-skutkowych.

4,5 — Wyczerpujace opanowanie catego materiatu programowego.
Student sprawnie wykorzystuje wiedze. Umiejetnie dokonuje oceny
problemow, procesow i zjawisk.

5,0 — Ponad przecigtne opanowanie catego materiatu programowego.

. Pisemny/test

Kryteria oceny efektow uczenia sie:

2,0 — student nie osiagnat wymaganych efektoéw uczenia sie (punktacja
ponizej 50%).

3,0 — student osiaggnat efekty uczenia si¢ w stopniu dostatecznym (51 do
60%).

3,5 — student osiaggnat efekty uczenia si¢ w stopniu dostatecznym plus
(61 do 70%).

4,0 — student osiggnat efekty uczenia si¢ w stopniu dobrym (71 do 80%).
4,5 — student osiagnal efekty uczenia si¢ w stopniu dobrym plus (81 do
90%).

5,0 — student osiagnat efekty uczenia si¢ w stopniu bardzo dobrym (91
do 100%).

1. Ustny/aktywno$¢

Kryteria oceny efektow uczenia sig¢:

2,0 — Student niezaangazowany.

3,0 — Student pracuje niesystematycznie.

3,5— Student przejawia przecigtng aktywnos$c.

4,0 — Student wykazuje dobre przygotowanie w sferze komunikacji i
umiej¢tnos$cei interpersonalnych. Jest aktywny, podejmuje zadania
dodatkowe.

4,5 - Student jest zainteresowany problematyka przedmiotu. Przejawia
postawe racjonalna, krytyczng i kreatywna.

5,0 — Student tworczy w odpowiedzi, nie unika krytyki, posiada wtasne
zdanie. Umiejgtnie wyciagga wnioski. Jest aktywny, chetnie stawia
pytania oraz problemy do dyskusji.




Literatura 5. Wasik K. Miedzynarodowe regulacje prawne dotyczgce
cyberprzestrzeni ,,Cybersecurity and Law” 2023/2 .s. 133 — 155.
6. Skoczylas D., Cyberzagrozenia W cyberprzestrzeni.
Cyberprzestepczosc, cyberterroryznm i incydenty sieciowe ,,Prawo w
dziataniu. Sprawy karne” 2023/53, s/ 97-113.
7. Prawne 1 spoteczne aspekty cyberbezpieczenstwa, red. S.
Gwozdziewicz, K. Tomaszycki, Warszawa 2017
8. Aleksandrowicz T., Bezpieczenstwo w cyberprzestrzeni  ze
stanowiska prawa migdzynarodowego ,,Przeglad Bezpieczenstwa
wewngtrznego” 2016/15,s. 11 - 26
Bilans punktow ECTS udziat w wyktadach = 26h
udziat w ¢wiczeniach=13h
przygotowanie do kolokwium = 10h
realizacja zadan projektowych =29h
Taczna liczba godzin: 78 h
w bezposrednim kontakcie z prowadzacym 50% godzin
liczba punktow ECTS = 3 pkt.
Minimalna ilo$¢ godzin naktadu pracy studenta 3(pkt ECTS) x 26h =
78h
Forma oceny efektéw uczenia si¢
Forma oceny
Efekty uczenia sie¢
Praktyczny Pisemny Ustny
w1 X X
W2 X X
Ul X X
U2 X X
U3 X
K1 X X
K2 X
K3 X X
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TECHNOLOGIE CYFROWE | SZTUCZNA INTELIGENCIA W
ZARZADZANIU BEZPIECZENSTWEM

Efekty uczenia sie

Wiedza

Ma poglebiong wiedze¢ na temat wptywu narzedzi
sztucznej inteligencji (SI) na zarzadzanie
bezpieczenstwem, przetwarzanie informacji,
podejmowanie decyzji i analize danych.

K_ W20 | wi

K_w21 W2 | narzgdzi cyfrowych w kontekscie bezpieczenstwa i
zarzadzania kryzysowego.

Zna metody analizy strategicznej z wykorzystaniem

Zna terminologi¢ z zakresu nauk o kulturze
K_W17 W3 | fizycznej i zdrowiu w odniesieniu do technologii
wspierajacych bezpieczenstwo spotecznosci

Umiejetnosci

Potrafi zastosowa¢ narzedzia analityczne i cyfrowe
K_U21 Ul | systemy wspierajace decyzje w Sytuacjach
zagrozenia bezpieczenstwa.

Potrafi analizowa¢ wplyw nowoczesnych
technologii na procesy zarzadzania kryzysowego

K_U03 U2 oraz interpretowac ztozone problemy techniczno-
organizacyjne.
Potrafi w spos6b precyzyjny konstruowac
wypowiedzi ustne 1 pisemne dotyczace roli
K_U26 U3 A o .
- sztucznej inteligencji i narzedzi cyfrowych w
obszarze bezpieczenstwa.
Kompetencje spoleczne
Wykazuje aktywnos¢ i gotowos¢ do podejmowania
K_KO06 o o o
< K1 | dziatan w zespole, szczegolnie w kontekscie
P6S_KR L .
- nowych technologii i zagrozen.
Rozpoznaje dylematy etyczne zwigzane z
K_K09 . : L
= K2 | zastosowaniem Al w zarzadzaniu ludzmi i
P6S_KR ; , )
- bezpieczenstwem publicznym.
Jest przygotowany do organizowania pracy zespotu
K_K04 s . 7.
< K3 | przy wdrazaniu innowacyjnych technologii
P6S_KO . . ,
- wspomagajacych bezpieczenstwo.

Tresci zajec

1. Geneza badan nad sztuczna inteligencja

2. Kierunki rozwoju sztucznej inteligancji

3. Sztuczna inteligencja jako czynnik zwigkszajacy poziom

bezpieczenstwa w  sferze  bezpieczenstwa  militarnego
informacyjnego

4. Zagrozenia i wyzwania zwigzane z wykorzystaniem sztucznej

inteligencji w sferze bezpieczenstwa militarnego i informacyjnego

5. Wplyw sztucznej inteligencji na zwiekszenie zdolnos$ci panstwa do

ochrony swoich intereséw i jego obywateli.




6. Nowe technologii w zakresie bezpieczenstwa i ochrony spotecznosci
przed wzrastajgca przestepczoscia.

7. Standardy prawne i etyczne w obszarze Al.

8. Rolalidera i menedzera bezpieczenstwa w $wiecie cyfrowym — nowe
kompetencje, zagrozenia i odpowiedzialno$¢

Metody dydaktyczne

1. Wyklad z prezentacja
2. Praca projektowa zespotowa
3. Dyskusja problemowa

4, Test

Kryteria oceny efektow
uczenia si¢

l. Praktyczny/projekt

Kryteria oceny efektow uczenia si¢:

2,0 — Student nie osiggnat wymaganych efektow uczenia sig.

3,0 — Student wykazuje braki, ktére jednak nie dyskwalifikujg dalszej
edukacji i moga zosta¢ usunigte. Zwykle wiadomosci zestawione luzno,
brak potaczen i zwigzkow logicznych. Rozwigzuje problemy typowe o
niewielkim stopniu trudnosci.

3,5 — Student wykazuje poprawne rozumienie poje¢, wyjasnia
wazniejsze zjawiska. Rozwiazuje problemy typowe, przewaznie
poprawnie operuje posiadanymi informacjami.

4,0 — Zakres wiedzy studenta obejmuje podstawowe tresci przedmiotu
ze znajomoscia powigzan logicznych. Poprawnie rozumuje w
kategoriach przyczynowo-skutkowych.

4,5 — Wyczerpujace opanowanie catego materiatu programowego.
Student sprawnie wykorzystuje wiedze. Umiejetnie dokonuje oceny
problemow, procesow i zjawisk.

5,0 — Ponad przecigtne opanowanie catego materiatu programowego.

. Pisemny/test

Kryteria oceny efektow uczenia sie:

2,0 — student nie osiggngt wymaganych efektow uczenia si¢ (punktacja
ponizej 50%).

3,0 — student osiaggnat efekty uczenia si¢ w stopniu dostatecznym (51 do
60%).

3,5 — student osiaggnat efekty uczenia si¢ w stopniu dostatecznym plus
(61 do 70%).

4,0 — student osiagnat efekty uczenia si¢ w stopniu dobrym (71 do 80%).
4,5 — student osiagnat efekty uczenia si¢ w stopniu dobrym plus (81 do
90%).

5,0 — student osiagnat efekty uczenia si¢ w stopniu bardzo dobrym (91
do 100%).

1. Ustny/aktywno$¢

Kryteria oceny efektow uczenia sie¢:

2,0 — Student niezaangazowany.

3,0 — Student pracuje niesystematycznie.
3,5— Student przejawia przecietng aktywno$¢.




4,0 — Student wykazuje dobre przygotowanie w sferze komunikacji i
umiejetnosci interpersonalnych. Jest aktywny, podejmuje zadania
dodatkowe.

4,5 - Student jest zainteresowany problematyka przedmiotu. Przejawia
postawe racjonalnag, krytyczna i kreatywna.

5,0 — Student tworczy w odpowiedzi, nie unika krytyki, posiada wlasne
zdanie. Umiejetnie wyciaga wnioski. Jest aktywny, chetnie stawia
pytania oraz problemy do dyskusji.

Literatura 1. Albrycht I., Autolitano S., Geborys P. i in., Wyzwania w
cyberprzestrzeni. Przyklady rozwigzan, zagrozenia, regulacje,
Instytut Kosciuszki, Krakow 2019.

2. Banasik M., Znaczenie nowoczesnych technologii dla

bezpieczenstwa, ,,Rocznik Bezpieczenstwa Miedzynarodowego”
2018, t. 12, nr

3. Sienkiewicz-Malyjurek K., Mozliwosci i problemy zastosowania
sztucznej inteligencji w  zarzadzaniu  kryzysowym, [w:]
Bezpieczenstwo. Teoria i praktyka, 2024, z. 1, s. 43 - 60

Bilans punktow ECTS udziat w wyktadach = 26h

udzial w ¢wiczeniach = 26h

przygotowanie do ¢wiczen = 20h

przygotowanie do kolokwium = 15h

realizacja zadan projektowych = 15h

kolokwium = 2h

Taczna liczba godzin: 104h

w bezposrednim kontakcie z prowadzacym 50% godzin
liczba punktow ECTS = 4pkt.

Minimalna ilo$¢ godzin naktadu pracy studenta 4 (pkt ECTS) x 26h =
104h

Forma oceny efektéw uczenia sie

Forma oceny
Efekty uczenia si¢
Praktyczny Pisemny Ustny
W1 X X
W2 X X
W3 X X
Ul X X
U2 X X
U3 X
K1 X X
K2 X
K3 X X
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Nazwa zaje¢ / nazwa OCHRONA INFRASTRUKTURY KRYTYCZNEJ |
grupy zajeé ZARZADZANIE RYZYKIEM

Wiedza

Ma zaawansowang wiedz¢ na temat kluczowych
pojec i zalezno$ci wystepujacych w procesie
zarzadzania ryzykiem oraz ochrony infrastruktury
Krytycznej.

K_WO01 Wil

Posiada zaawansowana wiedze dotyczaca
funkcjonowania systemow bezpieczenstwa
publicznego i zasad ochrony kluczowych zasobow
panstwa.

K W13 | W2

Rozumie wplyw otoczenia zewnetrznego i
K_W07 W3 | wewngtrznego na funkcjonowanie infrastruktury
krytycznej oraz zagrozen dla jej bezpieczenstwa.

Umiejetno$ci

Potrafi przeanalizowa¢ ztozone problemy
K_U06 Ul | zwigzane z zagrozeniami dla infrastruktury i
wskaza¢ mozliwe dziatania naprawcze.

Efekty uczenia si¢ Potrafi projektowa¢ proces zarzadzania ryzykiem
K_U10 U2 | w organizacjach z uwzglednieniem
obowigzujacych regulacji i dobrych praktyk.

Potrafi jasno i precyzyjnie formutowac
wypowiedzi ustne i pisemne dotyczace zagadnien
zwigzanych z bezpieczenstwem infrastruktury i
ryzykiem

K U2 | U3

Kompetencje spoleczne

Potrafi odpowiedzialnie wspotpracowac z
K_KO05 K1 cztonkami zespolu w zakresie przygotowania
strategii ochrony infrastruktury Krytycznej.

Identyfikuje dylematy etyczne i spoteczne
K_KO09 K2 | wynikajace z zarzadzania ryzykiem i
podejmowania decyzji w sytuacjach kryzysowych.

Wykazuje gotowo$¢ do cigglego aktualizowania

K_KO03 K3 | wiedzy i kompetencji w obszarze bezpieczenstwa
publicznego i zarzadzania.
Tresci zajgc 1. Wprowadzenie do zarzadzania ryzykiem na potrzeby infrastruktury
krytycznej

2. Etapy zarzadzania ryzykiem.

3. Przygotowanie procesu zarzadzania ryzykiem na potrzeby
infrastruktury krytycznej

4. Identyfikacja xrodet ryzyka na potrzeby infrastruktury krytyczne;

5. Szacowanie wielkosci prawdopodobienstwa i skutkow zaistnienia
zidentyfikowanych ryzyk dla infrastruktury krytycznej




6. Podejmowanie dzialan zwigzanych z ryzykiem dla infrastruktury
krytycznej

7. Kontrola statusu zidentyfikowanych ryzyk dla infrastruktury
krytycznej

Metody dydaktyczne

1. Wyklad interaktywny z prezentacja multimedialna
2. Praca projektowa
3. Dyskusja moderowana

4, Test

Kryteria oceny efektow
uczenia si¢

l. Praktyczny/projekt

Kryteria oceny efektow uczenia sig¢:

2,0 — Student nie osiggnat wymaganych efektéw uczenia sie.

3,0 — Student wykazuje braki, ktore jednak nie dyskwalifikujg dalszej
edukacji i moga zosta¢ usunigte. Zwykle wiadomosci zestawione luzno,
brak potaczen i zwiazkow logicznych. Rozwigzuje problemy typowe o
niewielkim stopniu trudnosci.

3,5 — Student wykazuje poprawne rozumienie poje¢, wyjasnia
wazniejsze zjawiska. Rozwigzuje problemy typowe, przewaznie
poprawnie operuje posiadanymi informacjami.

4,0 — Zakres wiedzy studenta obejmuje podstawowe tresci przedmiotu ze
znajomoscia powigzan logicznych. Poprawnie rozumuje w kategoriach
przyczynowo-skutkowych.

4,5 — Wyczerpujace opanowanie catego materialu programowego.
Student sprawnie wykorzystuje wiedz¢. Umiejetnie dokonuje oceny
problemow, procesow i zjawisk.

5,0 — Ponad przecigtne opanowanie calego materiatu programowego.

Il. Pisemny/test

Kryteria oceny efektow uczenia si¢:

2,0 — student nie osiggnat wymaganych efektow uczenia si¢ (punktacja
ponizej 50%).

3,0 — student osiagnat efekty uczenia si¢ w stopniu dostatecznym (51 do
60%).

3,5 — student osiagnat efekty uczenia si¢ w stopniu dostatecznym plus
(61 do 70%).

4,0 — student osiagnat efekty uczenia si¢ w stopniu dobrym (71 do 80%).
4,5 — student osiagnat efekty uczenia si¢ w stopniu dobrym plus (81 do
90%).

5,0 — student osiagnat efekty uczenia si¢ w stopniu bardzo dobrym (91
do 100%).

1. Ustny/aktywnos$¢

Kryteria oceny efektow uczenia sig¢:

2,0 — Student niezaangazowany.

3,0 — Student pracuje niesystematycznie.

3,5— Student przejawia przecigtng aktywnosc.

4,0 — Student wykazuje dobre przygotowanie w sferze komunikacji i
umiejetnosei interpersonalnych. Jest aktywny, podejmuje zadania
dodatkowe.




4,5 — Student jest zainteresowany problematyka przedmiotu. Przejawia

postawe racjonalna, krytyczng i kreatywna.

5,0 — Student tworczy w odpowiedzi, nie unika krytyki, posiada wiasne

zdanie. Umiejetnie wyciaga wnioski. Jest aktywny, chetnie stawia

pytania oraz problemy do dyskusji.
Literatura 1. Jakubiak E., Ochrona infrastruktury krytycznej w Polsce, ,,Zeszyty
Naukowe SGSP” 2018./1, s. 165 — 175.

2. Niedzwiecki-Zawita J., Metodyka analizy ryzyka w ochronie
infrastruktury krytycznej panstwa, ,,Zeszyty Naukowe Uniwersytetu
Szczecinskiego” 2014/65,s. 791 — 797

3. Molendowska M., Ostrowska M., Gorski P., Infrastruktura krytyczna
Jjako element bezpieczenstwa: wymiar europejski i krajowy.  Torun
2021.

Bilans punktow ECTS udziat w wyktadach = 26h

Udziat w ¢wiczeniach=13h

przygotowanie do kolokwium = 10h

realizacja zadan projektowych = 2%h

taczna liczba godzin: 78 h

w bezposrednim kontakcie z prowadzacym 50% godzin

liczba punktow ECTS = 3 pkt.

Minimalna ilo$¢ godzin naktadu pracy studenta 3(pkt ECTS) x 26h =

78h

Forma oceny efektéw uczenia si¢
Forma oceny
Efekty uczenia si¢
Praktyczny Pisemny Ustny
W1 X X
W2 X X
W3 X X
Ul X X
U2 X X
U3 X
K1 X X
K2 X
K3 X X
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NEGOCJACJE I MEDIACJE W ZARZADZANIU
KRYZYSOWYM.

Efekty uczenia si¢

Wiedza

Ma wiedzg o relacjach miedzyludzkich,

K_ W08 | W1 | komunikacji spolecznej oraz zasadach prowadzenia

negocjacji i mediacji w sytuacjach kryzysowych.

Zna normy prawne i etyczne zwigzane z

K_ W09 | W2 | prowadzeniem mediacji i negocjacji w sferze

bezpieczenstwa publicznego.

K_WO05 | W3

Posiada wiedze¢ o strukturach spotecznych oraz
dynamice konfliktow w sytuacjach kryzysowych.

Umiejetnosci

Potrafi przeprowadzi¢ analize¢ sytuacji kryzysowej

K_U08 Ul | oraz dobra¢ odpowiednig strategi¢ negocjacyjng lub

mediacyjna.
Potrafi stosowac techniki komunikacji werbalnej i
K_Ul11 U2 . - . A L
- niewerbalnej w procesie negocjacji i mediacji.
Potrafi jasno i precyzyjnie formutowa¢ argumenty
K_U26 Lo o o
P6S UK U3 | w mowie i pi$mie, z uwzglgdnieniem dynamiki

sytuacji kryzysowe;j.

Kompetencje spoleczne

Jest gotowy do pracy zespotowej i

K_KO04 K1 odpowiedzialnego petienia funkcji

mediatora/negocjatora w grupie zadaniowej.

Rozpoznaje dylematy etyczne zwigzane z

K_KO09 K2 | komunikacjg w sytuacjach wysokiego ryzyka i

podejmuje dziatania zgodne z etyka zawodu.

Wykazuje gotowo$¢ do podejmowania wyzwan

K_KO06 K3 zawodowych w obszarze mediacji i negocjaciji,

rowniez w warunkach stresu i napiecia.

Tresci zajgc

1.

Pojecia 1 definicje: negocjacja, mediacja, konflikt, zarzadzanie
kryzysem

Dekalog negocjatora kryzysowego — kluczowe zasady skutecznego
dziatania

Rola i zadania mediatora w procesie rozwigzywania konfliktow

kryzysowych

Regulacje prawne dotyczace negocjacji i mediacji — ustawy,

standardy, etyka

Komunikacja werbalna i niewerbalna w procesie negocjacji i
mediacji — analiza przypadkow

Emocje, presja czasu i napigcie — jak wplywaja na decyzje w
negocjacjach




7. Typowe bledy komunikacyjne i taktyki manipulacyjne — jak je
rozpoznac i przeciwdziatac

8. Strategie negocjacyjne — twarda vs miekka linia, BATNA, modele
hybrydowe

9. Cwiczenia symulacyjne — scenariusze sytuacji kryzysowych

Metody dydaktyczne

1. Wyklad interaktywny

2. Cwiczenia symulacyjne (Symulacje negocjacji i mediacji)

3. Pracaw grupach (przygotowanie scenariuszy mediacyjnych)
4. Dyskusja moderowana

5. Test

Kryteria oceny efektow
uczenia si¢

. Praktyczny/projekt

Kryteria oceny efektow uczenia sie:

2,0 — Student nie osiggnagt wymaganych efektow uczenia sie.

3,0 — Student wykazuje braki, ktore jednak nie dyskwalifikujg dalszej
edukacji 1 mogg zosta¢ usuniete. Zwykle wiadomosci zestawione luzno,
brak potaczen i zwiazkow logicznych. Rozwigzuje problemy typowe o
niewielkim stopniu trudnosci.

3,5 — Student wykazuje poprawne rozumienie poje¢é, wyjasnia
wazniejsze zjawiska. Rozwigzuje problemy typowe, przewaznie
poprawnie operuje posiadanymi informacjami.

4,0 — Zakres wiedzy studenta obejmuje podstawowe tresci przedmiotu
ze znajomoscig powiazan logicznych. Poprawnie rozumuje w
kategoriach przyczynowo-skutkowych.

4,5 — Wyczerpujace opanowanie catego materialu programowego.
Student sprawnie wykorzystuje wiedze. Umiejetnie dokonuje oceny
problemow, procesow i zjawisk.

5,0 — Ponad przeci¢tne opanowanie calego materiatu programowego.

Il. Pisemny/test

Kryteria oceny efektow uczenia si¢:

2,0 — student nie osiggnat wymaganych efektow uczenia si¢ (punktacja
ponizej 50%).

3,0 — student osiagnat efekty uczenia si¢ w stopniu dostatecznym (51 do
60%).

3,5 — student osiagnat efekty uczenia si¢ w stopniu dostatecznym plus
(61 do 70%).

4,0 — student osiggnat efekty uczenia si¢ w stopniu dobrym (71 do
80%).

4,5 — student osiagnat efekty uczenia si¢ w stopniu dobrym plus (81 do
90%).

5,0 — student osiagnat efekty uczenia si¢ w stopniu bardzo dobrym (91
do 100%).

Il Ustny/aktywno$¢

Kryteria oceny efektow uczenia sig:

2,0 — Student niezaangazowany.

3,0 — Student pracuje niesystematycznie.




3,5— Student przejawia przecigtng aktywnos$c.

4,0 — Student wykazuje dobre przygotowanie w sferze komunikacji i
umiejetnosci interpersonalnych. Jest aktywny, podejmuje zadania
dodatkowe.

4,5 — Student jest zainteresowany problematyka przedmiotu. Przejawia
postawe racjonalna, krytyczng i kreatywna.

5,0 — Student tworczy w odpowiedzi, nie unika krytyki, posiada wlasne
zdanie. Umiejetnie wycigga wnioski. Jest aktywny, chetnie stawia
pytania oraz problemy do dyskusji.

Literatura

1.

Stawnicka J., Negocjacje w sytuacjach kryzysowych  Podrecznik
dla studentow bezpieczenstwa wewnetrznego i narodowego,
Katowice: Wyd. AWF Katowice 2024.

Jak prowadzi¢ negocjacje kryzysowe. Dekalog negocjatora. Zeszyty
Naukowe Kujawskiej Szkoty Wyzszej 2018/4,s. 137 — 154.
Stawnicka J., Wykorzystanie strategii negocjacyjnych w celu
zapewnienia bezpieczenstwa

w sytuacjach o wysokim stopniu ryzyka —  z perspektywy negocjacji
policyjnych. Wydawnictwo AWF Katowice: Katowice 2019.

Stawnicka J., Bezpieczenstwo w negocjacjach kryzysowych. Miedzy
rytuatem, rutyng a kreatywnoscig.  Gliwice: WiS Opcjon,
Uniwersytet Slaski 2013.

Stawnicka Jadwiga, Police negotiations. Communicative strategies
from the perspective of the theory of speech acts., [w:] Strategia
bezpieczenstwa narodowego w ujeciu interdyscyplinarnym 3.0, red.
M. Kamper-Kubanska, K. Kaszlinnska, P.Sobierajski,
Wydawnictwo Panstwowej Akademii Nauk Stosowanych we
Wioctawku: Wioctawek 2022, s. 171 — 186.
6. Tabernacka M., Negocjacje i mediacje w sferze publicznej,
Warszawa: Wolters Kluwer 2018.

Bilans punktow ECTS

udzial w wyktadach = 26h

Udziat w ¢wiczeniach=13h

przygotowanie do kolokwium = 10h

realizacja zadan projektowych = 2%h

aczna liczba godzin: 78 h

w bezposrednim kontakcie z prowadzacym 50% godzin

liczba punktéw ECTS = 3 pkt.

Minimalna ilo$¢ godzin naktadu pracy studenta 3(pkt ECTS) x 26h =

78h




Forma oceny efektow uczenia si¢

Efekty uczenia sie

Forma oceny

Praktyczny

Pisemny

Ustny

W1

X

W2

X

W3

Ul

u2

X | X | X|X|X

U3

K1

K2

K3

XXX | X|X|X|X
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TECHNIKI ATAKOW I OBRONY W CYBERPRZESTRZENI

Efekty uczenia si¢

Wiedza

K_W02

w1

Ma zaawansowang wiedzg specjalistyczng z
zakresu cyberbezpieczenstwa, w szczegdlnosci
dotyczacg klasyfikacji cyberatakow, ich przebiegu,
skutkéw oraz charakterystyki zagrozen zwigzanych
z infrastrukturg cyfrowa.

K_W20

W2

Zna nowoczesne technologie i narzedzia ochrony
systemoOw informatycznych

K_W12

W3

Posiada wiedze na temat krajowego i
miedzynarodowego systemu bezpieczenstwa
cyberprzestrzeni.

UmiejetnoSci

K_U21
P6S_UW

Ul

Potrafi zastosowa¢ wybrane techniki i narzedzia
informatyczne w zakresie identyfikacji zagrozen i
ochrony przed cyberatakami.

K_U22

U2

Potrafi analizowa¢ przypadki atakow i
zaproponowaé odpowiednie dziatania
zabezpieczajace, zgodne z dobrymi praktykami.

K_U26

U3

Potrafi precyzyjnie i logicznie przedstawiac
problemy zwigzane z cyberbezpieczenstwem,
zardwno ustnie, jak i pisemnie.

Kompetencje spoleczne

K_KO06

K1

Jest gotow do podejmowania dziatan zespotowych
w sytuacjach zagrozen informacyjnych i
infrastrukturalnych.

K_KO09

K2

Rozpoznaje dylematy etyczne zwigzane z
bezpieczenstwem cyfrowym i przeciwdzialaniem
przestepczosci elektroniczne;.

K_K04

K3

Posiada gotowos$¢ do systematycznego poszerzania
wiedzy w zakresie nowych technik atakow i obrony
W cyberprzestrzeni.

1. Wprowadzenie do zagrozen cybernetycznych — klasyfikacja atakow,
przeglad aktualnych trendow

2. Ataki na urzadzenia sieciowe— charakterystyka oraz strategie

zabezpieczen

3. Ransomware — analiza dzialania, przyklady, tworzenie polityki
ochrony i backupu

4. Wykorzystanie luk systemowych — aktualizacje, dobre praktyki
kodowania, zabezpieczenia warstwowe

5. Ataki DDoS — metody przeprowadzania, skutki i sposoby obrony (w
tym rozwigzania chmurowe)




6. Phishing i socjotechnika — metody ataku, rola edukacji
uzytkownikow, rozwigzania antyspamowe

7. Advanced Persistent Threat (APT) — analiza zagrozen i strategii
dtugofalowych atakow

8. Infrastruktura bezpieczenstwa IT — firewalle, systemy detekcji
zagrozen, analiza logow

Metody dydaktyczne

1. Wyktad z elementami multimedialnymi
2. Praca projektowa
3. Dyskusja problemowa

4, Test

Kryteria oceny efektow
uczenia si¢

I Praktyczny/projekt

Kryteria oceny efektow uczenia sig:

2,0 — Student nie osiggnagt wymaganych efektdow uczenia sig.

3,0 — Student wykazuje braki, ktore jednak nie dyskwalifikuja dalszej
edukacji i mogg zosta¢ usunigte. Zwykle wiadomosci zestawione luzno,
brak potaczen i zwiazkow logicznych. Rozwiazuje problemy typowe o
niewielkim stopniu trudnosci.

3,5 — Student wykazuje poprawne rozumienie pojec, wyjasnia
wazniejsze zjawiska. Rozwigzuje problemy typowe, przewaznie
poprawnie operuje posiadanymi informacjami.

4,0 — Zakres wiedzy studenta obejmuje podstawowe tresci przedmiotu
ze znajomoscig powiazan logicznych. Poprawnie rozumuje w
kategoriach przyczynowo-skutkowych.

4,5 — Wyczerpujace opanowanie catlego materialu programowego.
Student sprawnie wykorzystuje wiedz¢. Umiejetnie dokonuje oceny
problemoéw, procesow i zjawisk.

5,0 — Ponad przeci¢tne opanowanie calego materiatu programowego.

. Pisemny/test

Kryteria oceny efektow uczenia sig:

2,0 — student nie osiggnat wymaganych efektow uczenia si¢ (punktacja
ponizej 50%).

3,0 — student osiagnat efekty uczenia si¢ w stopniu dostatecznym (51 do
60%).

3,5 — student osiagnat efekty uczenia si¢ w stopniu dostatecznym plus
(61 do 70%).

4,0 — student osiagnat efekty uczenia si¢ w stopniu dobrym (71 do 80%).
4,5 — student osiagnat efekty uczenia si¢ w stopniu dobrym plus (81 do
90%).

5,0 — student osiagnat efekty uczenia si¢ w stopniu bardzo dobrym (91
do 100%).

Il. Ustny/aktywno$¢

Kryteria oceny efektow uczenia sie¢:

2,0 — Student niezaangazowany.

3,0 — Student pracuje niesystematycznie.

3,5 — Student przejawia przecietng aktywno$e¢.




4,0 — Student wykazuje dobre przygotowanie w sferze komunikacji i
umiejetnosci interpersonalnych. Jest aktywny, podejmuje zadania
dodatkowe.

4,5 — Student jest zainteresowany problematyka przedmiotu. Przejawia
postawg racjonalng, krytyczng i kreatywna.

5,0 — Student tworczy w odpowiedzi, nie unika krytyki, posiada wtasne
zdanie. Umiejetnie wycigga wnioski. Jest aktywny, che¢tnie stawia
pytania oraz problemy do dyskusji.

Literatura

1. Rot A., Olszewski B., Wybrane metody i narz¢dzia przeciwdziatania
zaawansowanym atakom APT w cyberprzestrzeni, (PDF) Wybrane
metody i narzedzia przeciwdziatania zaawansowanym atakom APT
w cyberprzestrzeni; Selected Methods and Tools Preventing
Advanced APT Attacks in Cyberspace

2. Kitler W., Chalubinska-Jentkiewicz, Badxmirowska-Mastowska,
System bezpieczenstwa w cyberprzestrzeni, \Warszawa 2024,

3. Alanezi M., ,,Phishing Detection Methods: A Review,” Technium,
tom 3, nr 9, pp. 19-35, 2021.

Bilans punktow ECTS

udziat w wyktadach = 26h

Udziat w ¢wiczeniach=13h

przygotowanie do kolokwium = 10h

realizacja zadan projektowych = 29h

taczna liczba godzin: 78 h

w bezposrednim kontakcie z prowadzacym 50% godzin

liczba punktow ECTS = 3 pkt.

Minimalna ilo$¢ godzin naktadu pracy studenta 3(pkt ECTS) x 26h =
78h

Forma oceny efektow uczenia si¢

Efekty uczenia sie

Forma oceny

Praktyczny Pisemny Ustny

W1

X

W2

X

W3

Ul

X

u2

X | X | X|X|X
X

U3

K1l

K2

K3
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Efekty uczenia si¢

Tresci zajec

Aspekty lingwosecuritologiczne zarzadzania kryzysowego
Wiedza
Ma wiedze o relacjach migdzyludzkich 1
K_W08 W1 procesach komunikacji spotecznej w
P6S_WG kontekscie sytuacji kryzysowych oraz
specyfice dyskursu bezpieczenstwa.
Zna normy i zasady komunikacji
K_W09 W2 instytucjonalnej oraz specjalistycznej z
P6S_WG uwzglednieniem etyki jezyka w przestrzeni
publicznej.
Rozumie znaczenie j¢zyka jako narzedzia
K_W03 W3 zarzadzania spotecznymi aspektami kryzysu
P6S_WK oraz jako sktadnika dyskursu wiadzy i
bezpieczenstwa
UmiejetnoSci
Potrafi przeanalizowa¢ komunikaty jezykowe
K_U08 ur | W kontekscie bezpieczenstwa 1 wskaza¢ ich
P6S_UW wpltyw na postawy 1 zachowania uczestnikow
interakcji kryzysowych
Stosuje strategie skutecznej i profesjonalnej
K U1l U2 komunikacji w sytuacjach kryzysowych, z
P6S_UO uwzglednieniem mechanizméw jezykowego
wpltywu.
Formutuje jasne, logiczne i etycznie poprawne
K_U26 U3 komunikaty ustne i pisemne w kontek$cie
P6S_UK zarzadzania kryzysem 1 bezpieczenstwem
informacji
Kompetencje spoleczne
Jest gotow do podejmowania odpowiedzialnej
K_K04 ; s
= K1 | wspolpracy zespotowej w warunkach
P6S_KO Lo .
komunikacji kryzysowej.
Identyfikuje i rozumie dylematy etyczne w
K_KO09 T . . .
= K2 | komunikacji instytucjonalnej i spoteczne;j
P6S_KR . . . ,
- zwigzanej z bezpieczenstwem.
Wykazuje gotowos¢ do poglebiania wiedzy z
K_KO06 . . \ C,
= K3 | zakresu jezyka bezpieczenstwa i Swiadomego
P6S_KR . . !
ksztattowania przekazéw medialnych.
1. Securitologia jako nauka o bezpieczenstwie cztowieka i
organizacji spotecznych
2. Wyjasnienie pojecia lingwosecuritologia
3. Badania linwosecuritologiczne w literaturze przedmiotu




4. Dyskurs kryzysowy a bezpieczenstwo uczestnikow
interakcji

5. Jezyk — narzedziem neutralizujagcym dziatanie
mechanizmdéw hamujacych agresje

6. Wykorzystanie wiedzy lingwistycznej w ramach dziatah na
rzecz bezpieczenstwa i1 porzadku publicznego

7. Profesjonalna komunikacja w sytuacjach kryzysowych

8. Aspekt pragmalingwistyczny dyskursu kryzysowego

Metody dydaktyczne

1. Wpyklad interaktywny z elementami analizy tekstu
2. Praca projektowa
3. Dyskusje moderowane

4. Prace grupowe — redagowanie komunikatow w sytuacjach
symulowanych

5. Test

Kryteria oceny efektow
uczenia si¢

I Praktyczny/projekt

Kryteria oceny efektow uczenia sie¢:

2,0 — Student nie osiagnat wymaganych efektow uczenia sie.

3,0 — Student wykazuje braki, ktére jednak nie dyskwalifikuja dalszej
edukacji i moga zosta¢ usuniete. Zwykle wiadomosci zestawione luzno,
brak potaczen i zwigzkow logicznych. Rozwigzuje problemy typowe o
niewielkim stopniu trudnosci.

3,5 — Student wykazuje poprawne rozumienie poje¢c, wyjasnia
wazniejsze zjawiska. Rozwigzuje problemy typowe, przewaznie
poprawnie operuje posiadanymi informacjami.

4,0 — Zakres wiedzy studenta obejmuje podstawowe tresci przedmiotu ze
znajomoscig powiazan logicznych. Poprawnie rozumuje w kategoriach
przyczynowo-skutkowych.

4,5 — Wyczerpujace opanowanie catego materiatu programowego.
Student sprawnie wykorzystuje wiedze. Umiejetnie dokonuje oceny
problemow, procesow i zjawisk.

5,0 — Ponad przecig¢tne opanowanie catego materiatu programowego.

Il. Pisemny/test

Kryteria oceny efektow uczenia sie:

2,0 — student nie osiagnat wymaganych efektow uczenia si¢ (punktacja
ponizej 50%).

3,0 — student osiagnat efekty uczenia si¢ w stopniu dostatecznym (51 do
60%).

3,5 — student osiggnat efekty uczenia si¢ w stopniu dostatecznym plus
(61 do 70%).

4,0 — student osiggnat efekty uczenia si¢ w stopniu dobrym (71 do 80%).




4,5 — student osiagnat efekty uczenia si¢ w stopniu dobrym plus (81 do
90%).

5,0 — student osiagnat efekty uczenia si¢ w stopniu bardzo dobrym (91
do 100%).

I1. Ustny/aktywnos$¢

Kryteria oceny efektow uczenia sig¢:

2,0 — Student niezaangazowany.

3,0 — Student pracuje niesystematycznie.

3,5 — Student przejawia przecigtng aktywnosc.

4,0 — Student wykazuje dobre przygotowanie w sferze komunikacji i
umiejetnosci interpersonalnych. Jest aktywny, podejmuje zadania
dodatkowe.

4,5 — Student jest zainteresowany problematyka przedmiotu. Przejawia
postawe racjonalna, krytyczng i kreatywna.

5,0 — Student tworczy w odpowiedzi, nie unika krytyki, posiada wtasne
zdanie. Umiejetnie wyciaga wnioski. Jest aktywny, chetnie stawia
pytania oraz problemy do dyskusji.

Literatura

1. Stawnicka J., Dyskurs o bezpieczenstwie z perspektywy
lingwosecuritologii. Wyd. Uniwersytetu Slaskiego.
Katowice 2016.

2. Stawnicka J., Lingwosecuritologia — istota i przedmiot
badan. W: Swiat za tekstem. Red. J. Lubocha-Kruglik, O.
Matysa. Katowice 2017, s. 477 — 487.

3. Stawnicka J., Lingwosecuritologia. Diagnozy i prognozy.
W: Odcienie bezpieczenstwa. Obszary badan, kierunki
rozwoju. Red. P. Polko, M. Walancik. Dagbrowa Gornicza
2016, s. 51 — 59.

Bilans punktow ECTS

udziat w wyktadach = 26h

udziat w ¢wiczeniach = 26h

przygotowanie do ¢wiczen = 20h

przygotowanie do kolokwium = 15h

realizacja zadan projektowych = 15h

kolokwium = 2h

laczna liczba godzin: 104h

w bezposrednim kontakcie z prowadzacym 50% godzin
liczba punktow ECTS = 4pkt.

Minimalna ilo$¢ godzin naktadu pracy studenta 4 (pkt ECTS) x 26h =
104h




Forma oceny efektow uczenia si¢

Efekty uczenia sie

Forma oceny

Praktyczny

Pisemny

Ustny

W1

X

W2

X

W3

Ul

u2

X | X | X|X|X

U3

K1

K2

K3

XXX | X|X|X|X




KARTA ZAJEC

Akademia Wychowania Fizycznego im. Jerzego Kukuczki w Katowicach

Wydzial Zarzadzania Sportem i Turystyka

Zarzadzanie studia I stopnia, profil ogélnoakademicki

Nazwa zaje¢ / nazwa
grupy zaje¢

SYSTEM ZARZADZANIA KRYZYSOWEGO W POLSCE | NA

SWIECIE

Efekty uczenia sie

Wiedza

K W12 | wi

Zna strukture i zasady funkcjonowania systemow
zarzadzania kryzysowego w Polsce i innych krajach
oraz instytucjonalne i prawne podstawy ich
dzialania.

K_WO07 | W2

Rozumie znaczenie otoczenia migdzynarodowego i
geopolitycznego dla budowania odpornosci panstwa
na zagrozenia.

K_WO05 | W3

Posiada wiedze na temat spotecznych i
organizacyjnych aspektéw reagowania
kryzysowego, w tym roli administracji i
spoteczenstwa obywatelskiego

Umiejetno$ci

K Ulo | U1

Potrafi zidentyfikowac zagrozenia i oceni¢ zdolnos¢
reagowania systemow zarzadzania kryzysowego w
réznych panstwach.

K U2l | U2

Stosuje metody i narzedzia analityczne do oceny
struktur bezpieczenstwa i efektywnosci dziatan

kryzysowych.

K_U26 | U3

Formuluje przejrzyste i1 logiczne wypowiedzi
(pisemne i ustne) dotyczace  rozwiazan
organizacyjnych 1 prawnych w zarzadzaniu

Kryzysowym.

Kompetencje spoleczne

K_K06 | K1

Wykazuje gotowo$¢ do podejmowania dziatah w
sytuacjach kryzysowych oraz odpowiedzialnej
wspolpracy w zespole.

K_KO09 | K2

Rozpoznaje etyczne i spoteczne dylematy zwigzane
z zarzadzaniem kryzysowym i podejmowaniem
decyzji pod presja.

K_KO03 | K3

Jest gotow do poglebiania wiedzy o systemach
bezpieczenstwa i politykach reagowania
kryzysowego w wymiarze krajowym i globalnym

Tresci zajec

1. Podstawy teoretyczne zarzadzania kryzysowego — pojecia, zakres,

funkcje

2. System zarzadzania kryzysowego w Polsce — struktura, akty prawne,

instytucje

3. Modele zarzadzania kryzysowego w wybranych panstwach (USA,
Niemcy, Szwecja, lzrael)

kryzysowym

Rola administracji publicznej, shuzb i spoleczenstwa w reagowaniu

5. Wspotpraca miedzynarodowa — NATO, UE, ONZ w dzialaniach

kryzysowych




6. Fazy zarzadzania kryzysowego — zapobieganie, przygotowanie,
reagowanie, odbudowa

7. Systemy ostrzegania i informowania ludnosci (np. RCB, Alert
Publiczny)

8. Analiza przypadkéw (pandemia, klgski zywiotowe, kryzys
uchodzczy, cyberataki)

9. Odporno$¢ panstwa i spoteczenstwa — resilience jako paradygmat
nowoczesnego zarzadzania

Metody dydaktyczne

1. Wyklad informacyjny z elementami interaktywnymi
2. Praca projektowa, praca grupowa
3. Dyskusje moderowane

4, Test

Kryteria oceny efektow
uczenia si¢

l. Praktyczny/projekt

Kryteria oceny efektow uczenia sig¢:

2,0 — Student nie osiggnat wymaganych efektéw uczenia sig.

3,0 — Student wykazuje braki, ktore jednak nie dyskwalifikujg dalszej
edukacji i mogg zosta¢ usunigte. Zwykle wiadomosci zestawione luzno,
brak potaczen i zwiazkow logicznych. Rozwiazuje problemy typowe o
niewielkim stopniu trudnosci.

3,5 — Student wykazuje poprawne rozumienie poje¢, wyjasnia
wazniejsze zjawiska. Rozwigzuje problemy typowe, przewaznie
poprawnie operuje posiadanymi informacjami.

4,0 — Zakres wiedzy studenta obejmuje podstawowe tresci przedmiotu
ze znajomoscig powigzan logicznych. Poprawnie rozumuje w
kategoriach przyczynowo-skutkowych.

4,5 — Wyczerpujace opanowanie catego materiatu programowego.
Student sprawnie wykorzystuje wiedz¢. Umiejetnie dokonuje oceny
problemoéw, procesow i zjawisk.

5,0 — Ponad przecietne opanowanie calego materiatu programowego.

. Pisemny/test

Kryteria oceny efektow uczenia sig:

2,0 — student nie osiagnat wymaganych efektow uczenia si¢ (punktacja
ponizej 50%).

3,0 — student osiaggnat efekty uczenia si¢ w stopniu dostatecznym (51 do
60%).

3,5 — student osiagnat efekty uczenia si¢ w stopniu dostatecznym plus
(61 do 70%).

4,0 — student osiagnat efekty uczenia si¢ w stopniu dobrym (71 do
80%).

4,5 — student osiagnat efekty uczenia si¢ w stopniu dobrym plus (81 do
90%).

5,0 — student osiggnat efekty uczenia si¢ w stopniu bardzo dobrym (91
do 100%).

1. Ustny/aktywno$¢
Kryteria oceny efektow uczenia sie:




2,0 — Student niezaangazowany.

3,0 — Student pracuje niesystematycznie.

3,5— Student przejawia przecigtng aktywnosc.

4,0 — Student wykazuje dobre przygotowanie w sferze komunikacji i
umiejgtnoscei interpersonalnych. Jest aktywny, podejmuje zadania
dodatkowe.

4,5 — Student jest zainteresowany problematyka przedmiotu. Przejawia
postawe racjonalna, krytyczng i kreatywna.

5,0 — Student tworczy w odpowiedzi, nie unika krytyki, posiada wlasne
zdanie. Umiejetnie wyciaga wnioski. Jest aktywny, chetnie stawia
pytania oraz problemy do dyskusji.

Literatura 9. Wasik K. Miegdzynarodowe regulacje prawne dotyczgce
cyberprzestrzeni ,,Cybersecurity and Law” 2023/2 .s. 133 — 155.
10. Skoczylas D., Cyberzagrozenia W cyberprzestrzeni.
Cyberprzestgpczosé, cyberterroryznm i incydenty sieciowe ,,Prawo
w dziataniu. Sprawy karne” 2023/53, s/ 97-113.
11. Prawne 1 spoleczne aspekty cyberbezpieczenstwa, red. S.
Gwozdziewicz, K. Tomaszycki, Warszawa 2017
12. Aleksandrowicz T., Bezpieczenstwo w cyberprzestrzeni ze
stanowiska prawa migdzynarodowego ,Przeglad Bezpieczenstwa
wewnetrznego” 2016/15,s. 11 - 26
Bilans punktow ECTS udzial w wyktadach = 26h

Udziat w ¢wiczeniach=13h

przygotowanie do kolokwium = 10h

realizacja zadan projektowych =29h

faczna liczba godzin: 78 h

w bezposrednim kontakcie z prowadzacym 50% godzin

liczba punktow ECTS = 3 pkt.

Minimalna ilo$¢ godzin naktadu pracy studenta 3(pkt ECTS) x 26h =
78h




Forma oceny efektow uczenia si¢

Forma oceny
Efekty uczenia sie
Praktyczny Pisemny Ustny
W1 X X
W2 X X
W3 X X
Ul X X
u2 X X
u3 X
K1 X X
K2 X
K3 X X




