Załącznik nr 5 – opis przedmiotu zamówienia


Zestawienie ilościowe urządzeń 

urządzenie sieciowe klasy UTM 
szt 1
UPS 3000VA typu Rack z zarządzaniem przez sieć komputerową i zarządzaną listwą zasilającą 
szt 1



urządzenie sieciowe klasy UTM szt 1
 (np. Fortigate 200B lub równoważny)

	Lp.
	Parametr
	Wymagania techniczne

	1. 
	Architektura systemu ochrony
	System ochrony musi być zbudowany przy użyciu minimalnej ilości elementów ruchomych, krytycznych dla jego działania. 
Dlatego, główne urządzenie ochronne [gateway] nie może posiadać twardego dysku, w zamian używać pamięci FLASH. 
Podstawowe funkcje systemu muszą być realizowane (akcelerowane) sprzętowo przy użyciu specjalizoanego  układu ASIC.
Jednocześnie, dla zapewnienia bezpieczeństwa inwestycji i szybkiego wsparcia technicznego ze strony dostawcy wymaga się aby wszystkie funkcje ochronne oraz zastosowane technologie, w tym system operacyjny pochodziły od jednego producenta, który udzieli odbiorcy licencji bez limitu chronionych użytkowników (licencja na urządzenie).

	2. 
	System operacyjny
	Dla zapewnienia wysokiej sprawności i skuteczności działania systemu urządzenia ochronne muszą pracować w oparciu o dedykowany system operacyjny czasu rzeczywistego. Nie dopuszcza się stosowania komercyjnych systemów operacyjnych, ogólnego przeznaczenia.

	3. 
	Ilość/rodzaj portów
	Nie mniej niż 8 portów Ethernet 10/100 Base-TX, 8 portów Ethernet 10/100/1000 Base-TX


	4. 
	Funkcjonalności podstawowe i uzupełniające
	System ochrony musi obsługiwać w ramach jednego urządzenia wszystkie z poniższych funkcjonalności podstawowych:
· kontrolę dostępu - zaporę ogniową klasy Stateful Inspection
· ochronę przed wirusami – antywirus [AV] (dla protokołów SMTP, POP3, IMAP, HTTP, FTP, IM, SMTPS, POP3S, IMAPS, HTTPS)
· poufność danych  - IPSec VPN oraz SSL VPN
· ochronę przed atakami  - Intrusion Prevention System [IPS/IDS]
oraz funkcjonalności uzupełniających:
· kontrolę treści – Web Filter [WF]
· kontrolę zawartości poczty – antyspam [AS] (dla protokołów SMTP, POP3, IMAP, SMTPS, POP3S, IMAPS)
· kontrolę pasma oraz ruchu [QoS i Traffic shaping]
· kontrolę aplikacji (wsparcie dla co najmniej tysiąca aplikacji w tym IM oraz P2P)

· zapobieganie przed wyciekiem informacji poufnej DLP (Data Leak Preention)

· SSL proxy z możliwością pełniej analizy szyfrowanej komunikacji dla wybranych protokołów

	5. 
	Zasada działania (tryby)
	Urządzenie powinno dawać możliwość ustawienia jednego z dwóch trybów pracy:
· jako router/NAT (3.warstwa ISO-OSI) lub 

· jako most /transparent bridge/ . Tryb przezroczysty umożliwia wdrożenie urządzenia bez modyfikacji topologii sieci niemal w dowolnym jej miejscu. 

	6. 
	Polityka bezpieczeństwa (firewall)
	Polityka bezpieczeństwa systemu zabezpieczeń musi uwzględniać adresy IP, interfejsy, protokoły i usługi sieciowe, użytkowników aplikacji, domeny, reakcje zabezpieczeń, rejestrowanie zdarzeń i alarmowanie oraz zarządzanie pasma sieci (m.in. pasmo gwarantowane i maksymalne, priorytety, oznaczenia DiffServ). 

	7. 
	Wykrywanie ataków
	Wykrywanie i blokowanie technik i ataków stosowanych przez hakerów (m.in. IP Spoofing, SYN Attack, ICMP Flood, UDP Flood, Port Scan) i niebezpiecznych komponentów (m.in. Java/ActiveX). Ochronę sieci VPN przed atakami Replay Attack oraz limitowanie maksymalnej liczby otwartych sesji z jednego adresu IP. 
· Nie mniej niż 3900 sygnatur ataków. 
· Aktualizacja bazy sygnatur ma się odbywać ręcznie lub automatycznie 
· Możliwość wykrywania anomalii protokołów i ruchu

	8. 
	Translacja adresów
	Statyczna i dynamiczna translacja adresów (NAT).

Translacja NAPT.

	9. 
	Wirtualizacja i routing dynamiczny
	Możliwość definiowania w jednym urządzeniu bez dodatkowych licencji nie mniej niż 10 wirtualnych firewalli, gdzie każdy z nich posiada indywidualne tabele routingu, polityki bezpieczeństwa i dostęp administracyjny.
Obsługa Policy Routingu w oparciu o typ protokołu, numeru portu, interfejsu, adresu IP źródłowego oraz docelowego.
Protokoły routingu dynamicznego, nie mniej niż RIPv2, OSPF, BGP-4 i PIM.


	10. 
	Połączenia VPN
	Wymagane nie mniej niż:
· Tworzenie połączeń w topologii Site-to-site oraz Client-to-site
· Dostawca musi udostępniać klienta VPN własnej produkcji realizującego następujące mechanizmy ochrony końcówki:
· firewall

· antywirus

· web filtering

· antyspam

· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności 
· Konfiguracja w oparciu o politykę bezpieczeństwa (policy based VPN) i tabele routingu (interface based VPN)
· Obsługa mechanizmów: IPSec NAT Traversal, DPD, XAuth

	11. 
	Uwierzytelnianie użytkowników
	System zabezpieczeń musi umożliwiać wykonywanie uwierzytelniania tożsamości użytkowników za pomocą nie mniej niż:
· haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie urządzenia
· haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP
· haseł dynamicznych (RADIUS, RSA SecureID) w oparciu o zewnętrzne bazy danych 
Rozwiązanie powinno umożliwiać budowę logowania Single Sign On w środowisku Active Directory bez dodatkowych opłat licencyjnych.

	12. 
	Wydajność
	Obsługa nie mniej niż 500 000 jednoczesnych połączeń i 15 000 nowych połączeń na sekundę.
Przepływność nie mniejsza niż 5 Gbps dla ruchu nieszyfrowanego

i 2,5 Gbps dla VPN (3DES). 

Obsługa nie mniej niż 2 000 jednoczesnych tuneli VPN.

	13. 
	Funkcjonalność zapewniająca niezawodność
	Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemu zabezpieczeń oraz łączy sieciowych. Możliwość połączenia dwóch identycznych urządzeń w klaster typu Active-Active lub Active-Passive

	14. 
	Obudowa
	Obudowa ma mieć możliwość zamontowania w szafie 19”.

	15. 
	Zasilanie
	Zasilanie z sieci 230V/50Hz. 

	16. 
	Konfiguracja i zarządzanie
	Możliwość konfiguracji poprzez terminal i linię komend oraz konsolę graficzną (GUI). Dostęp do urządzenia i zarządzanie z sieci muszą być zabezpieczone poprzez szyfrowanie komunikacji. Musi być zapewniona możliwość definiowania wielu administratorów o różnych uprawnieniach. Administratorzy muszą być uwierzytelniani za pomocą:
· haseł statycznych
· haseł dynamicznych (RADIUS, RSA SecureID)
System powinien umożliwiać aktualizację oprogramowania oraz zapisywanie i odtwarzanie konfiguracji z pamięci USB.
Jednocześnie, dla systemu bezpieczeństwa powinna być dostępna zewnętrzna sprzętowa platforma centralnego zarządzania pochodząca od tego samego producenta. 

	17. 
	Certyfikaty
	Potwierdzeniem wysokiej skuteczności systemów bezpieczeństwa są posiadane przez producenta certyfikaty. Producent musi posiadać następujące certyfikaty: ISO 9001, UTM NSS Approved, EAL4+, ICSA Labs dla funkcji: Firewall, IPSec, Network IPS, Antywirus.

	
	
	

	18. 
	Zarządzanie
	System powinien mieć możliwość współpracy z zewnętrznym, sprzętowym modułem centralnego zarządzania umożliwiającm:
· Przechowywanie i implementację polityk bezpieczeństwa dla urządzeń i grup urządzeń z możliwością dziedziczenia ustawień po grupie nadrzędnej
· Wersjonowanie polityk w taki sposób aby w każdej chwili dało się odtworzyć konfigurację z dowolnego punktu w przeszłości
· Zarządzanie wersjami firmware’u na urządzeniach oraz zdalne uaktualnienia
· Zarządzenie wersjami baz sygnatur na urządzeniach oraz zdalne uaktualnienia
· Monitorowanie w czasie rzeczywistym stanu urządzeń (użycie CPU, RAM)
· Zapis i zdalne wykonywanie skryptów na urządzeniach

	19. 
	Raportowanie
	System powinien mieć możliwość współpracy z zewnętrznym, sprzętowym modułem raportowania i korelacji logów umożliwiającym:
· Zbieranie logów z urządzeń bezpieczeństwa
· Generowanie raportów 

· Skanowanie podatności stacji w sieci 
· Zdalną kwarantannę dla modułu antywirusowego

	20. 
	Integracja systemu zarządzania
	Zgodnie z zaleceniami normy PN-ISO/17799 zarówno moduł centralnego zarządzania jak i raportowania muszą być zrealizowane na osobnych urządzeniach sprzętowych. Jednocześnie administrator powinien mieć do dyspozycji jedną konsolę zarządzającą do kontroli obu podsystemów.

	21. 
	Serwis oraz aktualizacje
	Dostawca powinien dostarczyć licencje aktywacyjne dla funkcji bezpieczeństwa na okres 3 lat.

System powinien być objęty serwisem gwarancyjnym producenta przez okres 3 lat.

Ponadto urządzenie powinno być dostarczone wraz z trzyletnim, niezależnym od dostawcy serwisem logistycznym (świadczonym przez producenta lub dystrybutora) zapewniającym dostawę urządzenia zastępczego na drugi dzień roboczy od chwili zgłoszenia awarii (FOR-AHB-8x5xNBD - zgłoszenia przyjmowane od poniedziałku do piątku w godzinach od 9 do 17).


Wymagania dodatkowe:

· konfiguracji urządzenia do pracy według wytycznych zamawiającego
· szkolenia z obsługi urządzenia ( w zakresie szkolenia nr 301 firmy Fortinet)
UPS 3000VA typu Rack z zarządzaniem przez sieć komputerową i zarządzaną listwą zasilającą szt 1
 (np.: APC SUA3000RMI2U)
Specyfikacja UPS 3000VA typu Rack (np.: APC SUA3000RMI2U)

na wyjściu

Moc wyjściowa 

2700W / 3000 VA 

Maksymalna moc, jaką można skonfigurować 

2700W / 3000 VA 

Napięcie wyjściowe 

230V 

Informacja o napięciu wyjściowym 

Konfigurowalne dla 220 : 230 lub 240 napięcia wyjściowego 

Zniekształcenia napięcia wyjściowego 

Mniej niż 5% przy pełnym obciążeniu 

Częstotliwość na wyjściu (synchronicznie z siecią) 

47–53 Hz przy częstotliwości nominalnej 50 Hz,57–63 Hz przy częstotliwości nominalnej 60 Hz 

Współczynnik szczytu 

Do 5 : 1 

Typ przebiegu 

sinusoida 

Gniazda wyjściowe 

	(8) IEC 320 C13 
	

	(1) IEC 320 C19 
	


na wejściu

Nominalne napięcie wejściowe 

230V 

Częstotliwość na wejściu 

50/60 Hz +/- 3% ( autodetekcja ) 

Zakres napięcia wejściowego
w trybie podstawowym 

160 - 286V 

Zmienny zakres napięcia wejściowego w trybie podstawowym 

151 - 302V 

Akumulatory i czas podtrzymania

Typ akumulatora 



Bezobsługowe baterie ołowiowo-kwasowe 

Typowy czas pełnego ładowania akumulatora 
3 godziny 

Zestaw akumulatorów zamiennych 


RBC43 

Ilość zestawów RBC™ 



1 

Komunikacja i zarządzanie

Port komunikacyjny 

DB-9 RS-232,Gniazdo typu SmartSlot,USB 

Ilość interfejsów SmartSlot™ 

1 

Panel przedni 

Diody LED wskazują stan obciążenia , stan prac z sieci : prace z baterii : stan wymiany baterii : stan przeciążenia 

Alarm dźwiękowy 

Alarm podczas pracy na baterii: znaczny stan wyczerpania baterii : ustawialne przez użytkownika opóźnienia 

Awaryjny wyłącznik zasilania 

Ochrona przed przepięciami i filtracja

Znamionowa energia przepięcia (w dżulach) 

480 Dżule 

Filtracja 

Full time multi-pole noise filtering : 0.3% IEEE surge let-through : zero clamping response time : meets UL 1449 

Cechy fizyczne

Maksymalna wysokość 

89.00 mm 

Maksymalna szerokość 

483.00 mm 

Maksymalna głębokość 

660.00 mm 

Wysokość w szafie przemysłowej 

2U 

Ciężar netto 

43.64 KG 

Kolor 

czarne 

Parametry środowiskowe

Środowisko operacyjne 

0 - 40 °C 

Wilgotność względna podczas pracy 

0 - 95% 

Wysokość n.p.m. podczas pracy 

0-3000 metry 

Temperatura (przechowywanie) 

-15 - 45 °C 

Wilgotność względna (przechowywanie) 

0 - 95% 

Wysokość n.p.m. (przechowywanie) 

0-15000 metry 

Poziom hałasu w odległości 1 m od powierzchni urządzenia 

47.00 dBA 

Odprowadzanie ciepła 

400.00 BTU/godz. 

Certyfikaty i zgodność z normami

Potwierdzenia zgodności 

Znak C,CE,EN 50091-1,EN 50091-2,GOST,VDE 

Okres gwarancji 

2 lata naprawy albo wymiana, 

Zgodność środowiskowa 

RoHS 7b Exemption,China RoHS 

Specyfikacja modułu do zarządzania przez sieć komputerową (np.: APC AP9630)

Komunikacja i zarządzanie

Protokoły 

HTTP,HTTPS,IPv4,IPv6,NTP,SMTP,SNMP v1,SNMP v3,SSH V1,SSH V2,SSL,TCP/IP,Telnet 

Połączenia interfejsów sieciowych 

RJ-45 10/100 Base-T 

Kompatybilne z UPS 

Specyfikacja zarządzanej listwy zasilającej (np.: APC AP7920)

na wyjściu

Napięcie wyjściowe 

208V,230V 

Maksymalny całkowity pobór prądu 

10A 

Różne napięcie i odpowiadające im natężenie 

10A @ 230V,12A @ 208V 

Gniazda wyjściowe 

	(8) IEC 320 C13 
	


na wejściu

Nominalne napięcie wejściowe 

200V,208V,230V 

Częstotliwość na wejściu 

50/60 Hz 

Prąd wejściowy - ograniczenia (Ameryka Północna) 

12A 

Typ gniazda wejściowego 

	IEC-320 C14 
	


Długość przewodu zasilania 

1.98 metry 

Ilość kabli zasilających 

1 

Tolerancja napięcia wejściowego 

200-240 VAC 

Maksymalny prąd na wejściu 

15A 

Poziom obciążenia 

2300 VA 

Cechy fizyczne

Ciężar netto 

2.27 KG 

Maksymalna wysokość 

44.00 mm 

Maksymalna szerokość 

445.00 mm 

Maksymalna głębokość 

108.00 mm 

Kolor 

czarne 

Parametry środowiskowe

Środowisko operacyjne 

0 - 45 °C 

Wilgotność względna podczas pracy 

0 - 95% 

Wysokość n.p.m. podczas pracy 

0-3000 metry 

Temperatura (przechowywanie) 

-25 - 65 °C 

Wilgotność względna (przechowywanie) 

0 - 95% 

Wysokość n.p.m. (przechowywanie) 

0-15000 metry 

Certyfikaty i zgodność z normami

Potwierdzenia zgodności 

Lista cUL,CE,CSA,EN 55022 klasa A,EN 55024,EN 61000-3-2,EN 61000-3-3,GOST,IRAM,MIC,UL 60950,Lista UL,VDE,VCCI 

Okres gwarancji 

2 lata naprawy albo wymiana 

Zgodność środowiskowa 

RoHS 7b Exemption,China RoHS 

